Политика, вътрешни правила и процедури  за защита на личните данни събирани, обработвани, съхранявани и предоставяни от 
„Български транспортен холдинг” АД
 

ОБЩИ ПОЛОЖЕНИЯ

Чл. 1. Настоящата инструкция урежда организацията и вътрешния ред в „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД, в качеството му на администратор на лични данни, както и нивото на технически и организационни мерки при обработване на лични данни и допустимия вид защита.

Чл. 2. Инструкцията е изготвена в съответствие с разпоредбите на Регламент (ЕС) 2016/679 на Европейския парламент и на Съвета от 27.04.2016 г. относно защитата на физическите лица във връзка с обработването на лични данни и относно свободното движение на такива данни и цели защита на интересите на акционерите, клиентите, доставчиците, служителите, наетите на граждански договори и членове на управителните и контролни органи на „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД физически лица и физическите лица, представялващи юридическите от незаконосъобразно и недобросъвестно обработване на личните им данни.
Чл. 3. (1) „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД обработва само законно събрани лични данни, необходими за конкретни, точно определени и законни цели. Личните данни, които „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД събира и обработва следва да бъдат точни и при необходимост да се актуализират. Личните данни се заличават или коригират, когато се установи, че са неточни или несъответстващи на целите, за които се обработват.
(2) Личните данни се обработват законосъобразно, добросъвестно и прозрачно при спазване на следните принципи: 

1.
субектът на данните се информира предварително за обработването на неговите лични данни;

2.
личните данни се събират за конкретни, точно определени и законни цели и не се обработват допълнително по начин, несъвместим с тези цели;

3. 
личните данни съответстват на целите, за които се събират;

4. 
личните данни трябва да са точни и при необходимост да се актуализират;

5.
личните данни се заличават или коригират, когато се установи, че са неточни или не съответстват на целите, за които се обработват;

6. 
личните данни се поддържат във вид, който позволява идентифициране на съответните физически лица за период, не по-дълъг от необходимия, за целите, за които тези данни се обработват.

(3) За да е законосъобразно обработването на данните, трябва да е налице поне едно от следните условия:

1.
субектът на данните е дал своето съгласие; 

2.
обработването е необходимо за изпълнението на договор, по който субектът на данните е страна, или за предприемане на стъпки по искане на субекта на данните преди сключването на договор; 

3.
обработването е необходимо за спазването на законово задължение, което се прилага спрямо администратора;

4.
обработването е необходимо, за да се защитят жизненоважни интереси на субекта на данните или на друго физическо лице;

5.
обработването е необходимо за изпълнение на задача от обществен интерес;

6.
обработването е необходимо за целите на легитимните интереси на администратора, освен когато пред тези интереси преимущество имат интересите или основните права и свободи на субекта на данни. Целите, за които се обработват лични данни на това основание, трябва да са описани в приложимите известия по защита на данните. 

(4) „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД поддържа личните данни във вида и формата, които позволяват идентифициране самоличността на физическите лица за срок не по-дълъг от необходимия за изпълнение на целите, за които личните данни се обработват.

(5) „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД спазва принципа за забрана на обработване на специални категории данни, като разкриване на расов или етнически произход; разкриване на политически, религиозни или философски убеждения; членство в политически партии или организации; сдружения с религиозни, философски, политически или синдикални цели; лични данни, които се отнасят до здравето, сексуалния живот или до човешкия геном, като изключения се допускат само в случаите, когато обработването е необходимо за целите на изпълнението на специфични права и задължения на администратора в областта на трудовото законодателство; физическото лице, за което се отнасят тези данни, е дало изрично своето съгласие за обработването им, освен ако в специален закон е предвидено друго; обработването е необходимо за защита на живота и здравето на физическото лице, за което тези данни се отнасят, или на друго лице и състоянието на физическото лице не му позволява да даде съгласие или съществуват законни пречки за това; обработването се отнася до данни, публично оповестени от физическото лице, или то е необходимо за установяването, упражняването или защитата на права по съдебен ред.

ОПИСАНИЕ НА АДМИНИСТРИРАНИТЕ ЛИЧНИ ДАННИ. КАТЕГОРИИ ЛИЧНИ ДАННИ И ОСНОВАНИЕ ЗА ОБРАБОТВАНЕ. НОСИТЕЛИ НА ДАННИ, ТЕХНОЛОГИЯ НА ОБРАБОТВАНЕ, СРОК ЗА СЪХРАНЕНИЕ И ПРЕДОСТАВЕНИ УСЛУГИ. ДЛЪЖНОСТИ, СВЪРЗАНИ С ОБРАБОТВАНЕ И ЗАЩИТА НА ЛИЧНИ ДАННИ. ПРАВА И ЗАДЪЛЖЕНИЯ.

Чл. 4. (1) ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД обработва следните лични данни:

1. 
лични данни на служители;

2. 
лични данни на клиенти;

3. 
лични данни на доставчици;

4. 
лични данни на акционери.

(2) ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД предприема специални мерки за защита, когато обработването включва предаване на данните по електронен път.

(3) Мерките по ал. 1 и 2 са съобразени със съвременните технологични постижения и осигуряват ниво на защита, което съответства на рисковете, свързани с обработването, и на естеството на данните, които трябва да бъдат защитени.
Чл. 5. „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД събира и обработва лични данни автоматизирано и неавтоматизирано на хартиен носител.

Чл. 6. (1) Личните данни на служителите обхващат следните видове лични данни: физическа идентичност – имена, ЕГН, адрес, телефон, електронна поща, данни по документ за самоличност; образование – документ за придобито образование, квалификация правоспособност; трудова дейност – съгласно приложените документи за трудов стаж и професионална биография; медицински данни – карта за предварителен медицински преглед за постъпване на работа; свидетелство за съдимост, когато се изисква и други документи, когато се изискват за упражняване на дейността.
(2) Личните данни на служителите се обработват и съхраняват автоматизирано, чрез специализиран софтуерен продукт и неавтоматизирано на хартиен носител.
(3) Личните данни на служителите се набират при подаване на документи за встъпване в договорни отношения, и се обработват с цел управление на човешките ресурси.
Чл. 7. (1) Личните данни на клиентите обхващат следните видове лични данни за физическите лица – контрагенти и физическите лица, представляващи юридическите лица - контрагенти: имена; ЕГН и адрес, лична карта.

(2) Личните данни на клиентите се събират, обработват и съхраняват автоматизирано, чрез специализиран софтуерен продукт и неавтоматизирано на хартиен носител. 

(3) Личните данни на клиентите се набират при подготвяне на документи за встъпване в договорни отношения и/или при издаване на първичен счетоводен документ и се обработват с цел управление на собствеността.

Чл. 8. (1) Личните данни на доставчиците обхващат следните видове лични данни за физическите лица – доставчици и физическите лица, представляващи юридическите лица - доставчици: имена; ЕГН и адрес, лична карта.

(2) Личните данни на доставчиците се събират, обработват и съхраняват автоматизирано, чрез специализиран софтуерен продукт и неавтоматизирано на хартиен носител. 

(3) Личните данни на доставчиците се набират при подготвяне на документи за встъпване в договорни отношения и/или при покупка на продукти или услуги и се обработват с цел управление на собствеността.

Чл. 9. (1) Личните данни на акционерите обхващат следните видове лични данни за физическите лица акционери: имена; ЕГН, адрес и брой притежавани акции.

(2) Личните данни на акционерите се събират, обработват и съхраняват автоматизирано, на дистанционно отдалечен сървър, собственост на „Централен депозитар” АД и неавтоматизирано на хартиен носител.

(3) Личните данни на акционерите се набират от „Централен депозитар” АД, освен в случаите, когато е необходима идентификацията на физическо лице, в качеството му на акционер в ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД, с цел управление на собствеността.

Чл. 10. Обработването на личните данни – автоматизирано и неавтоматизирано се извършва, когато е валидно някое от следните условия:

1. субектът на данните е дал съгласие за обработване на личните му данни за една или повече конкретни цели;

2. обработването е необходимо за изпълнението на договор, по който субектът на данните е страна, или за предприемане на стъпки по искане на субекта на данните преди сключването на договор;

3. обработването е необходимо за спазването на законово задължение, което се прилага спрямо администратора;

4. обработването е необходимо, за да бъдат защитени жизненоважните интереси на субекта на данните или на друго физическо лице;

5. обработването е необходимо за изпълнението на задача от обществен интерес или при упражняването на официални правомощия, които са предоставени на администратора;

6. обработването е необходимо за целите на легитимните интереси на администратора или на трета страна, освен когато пред такива интереси преимущество имат интересите или основните права и свободи на субекта на данните, които изискват защита на личните данни, по-специално когато субектът на данните е дете.

Чл. 11. (1) Сроковете за съхранение на събираните и обратвани данни са както следва:

1. 
за личните данни на служителите - 50 години;

2. 
за личните данни на клиентите – 5 години;

3. 
за личните данни на доставчиците – 5 години;

4. 
за личните данни на акционерите – безсрочно.
(2) „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД следва да спазва технологията за безопасно поддържане и съхранение, обновяване, заличаване, унищожаване и т.н на лични данни.

Чл. 12. (1) Изпълнителният директор на „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД определя със заповед или възлага чрез договор събирането, обработката и съхранението на лични данни на трети лица. 
(2) Изпълнителният директор на „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД определя със заповед или възлага чрез договор събирането, обработката и съхранението на лични данни на служителите на „Трансфинанс” ООД. 

(3) Изпълнителният директор на „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД определя със заповед или възлага чрез договор събирането, обработката и съхранението на личните данни на клиентите на „Трансфинанс” ООД. 

(4) Изпълнителният директор на „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД определя със заповед или възлага чрез договор събирането, обработката и съхранението на личните данни на доставчиците на „Трансфинанс” ООД. 

(5) Изпълнителният директор на „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД определя със заповед или възлага чрез договор събирането, обработката и съхранението на лични данни на акционерите на директора за връзки с инвеститорите при „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД. 

Чл. 13. (1) В случаите, когато личните данни се събират от лицето, за което се отнасят, администраторът го информира за:

1. данните, които идентифицират администратора и координатите за връзка с него и, когато е необходимо, тези на представителя на администратора;
2. координатите за връзка с длъжностното лице по защита на данните, когато е приложимо;
3. целите на обработването, за което личните данни  са предназначени, както и правното основание за обработването;

4. когато обработването се извършва въз основа на чл. 6, пар. 1, б. „е” от Регламент (ЕС) 2016/679 на Европейския парламент и на Съвета от 27.04.2016 г., законните интереси, преследвани от администратора или от трета страна;

5. получателите или категориите получатели на лични данни, ако има такива;

6. срока, за който ще се съхраняват личните данни, а ако това е невъзможно, критериите за определяне на този срок;

7. съществуването на право да се изиска от администратора достъп до, коригиране или изтриване на лични данни или ограничаване на обработването на лични данни, свързани със субекта на данните, или право да се направи възражение срещу обработването, както и правото на преносимост на данните;

8. когато обработването се основава на чл. 6, пар. 1, б. „а” от Регламент (ЕС) 2016/679 на Европейския парламент и на Съвета от 27.04.2016 г., съществуването на право за оттегляне на съгласието по всяко време, без да се засяга законосъобразността на обработването въз основа на съгласие, преди то да бъде оттеглено;

9. правото на жалба до надзорен орган;

10. дали предоставянето на лични данни е задължително или договорно изискване или изискване, необходимо за сключването на договор, както и дали субектът на данните е длъжен да предостави личните данни и евентуалните последствия, ако тези данни не бъдат предоставени;
11. съществуването на автоматизирано вземане на решения, включително профилирането, посочено в чл. 22, пар. 1 и 4 от Регламент (ЕС) 2016/679 на Европейския парламент и на Съвета от 27.04.2016 г., и поне в тези случаи съществена информация относно използваната логика, както и значението и предвидените последствия от това обработване за субекта на данните.

(2) Предходната алинея не се прилага, когато и доколкото субектът на данните вече разполага с информацията.

Чл. 14. (1) Когато личните данни не са получени от субекта на данните, администраторът предоставя на субекта на данните следната информация:

1. данните, които идентифицират администратора и координатите за връзка с него и, когато е необходимо тези на представителя на администратора;

2. координатите за връзка с длъжностното лице по защита на данните, когато е приложимо;

3. целите на обработването, за което личните данни  са предназначени, както и правното основание за обработването;

4. съответните категории лични данни;

5. получателите или категориите получатели на личните данни, ако има такива;

6. когато е приложимо, намерението на администратора да предаде данните на трета държава или на международна организация, и наличието или отсъствието на решение на Комисията за защита на личните данни относно адекватното ниво на защита или в случай на предаване на данни съгласно чл. 46 или 47, или чл. 49, пар. 1, ал. 2 от Регламент (ЕС) 2016/679 на Европейския парламент и на Съвета от 27.04.2016 г. с ползване на подходящите или приложимите гаранции и средствата за получаване на копие от тях или на информация къде са налични;
7. срока, за който ще се съхраняват личните данни, а ако това е невъзможно, критериите за определяне на този срок;

8. съществуването на право да се изиска от администратора достъп до корогоране или изтриване на лични данни или ограничаване на обработването на лични данни, свързани със субекта на данните, или право да се направи възражение срещу обработването, както и правото на преносимост на данните;

9. когато обработването се основава на чл. 6, пар. 1, б. „е” от Регламент (ЕС) 2016/679 на Европейския парламент и на Съвета от 27.04.2016 г., законните интереси, преследвани от администратора или от трета страна;

10. когато обработването се основава на чл. 6, пар. 1, б. „а” или чл. 9, пар. 2, б. „а” от Регламент (ЕС) 2016/679 на Европейския парламент и на Съвета от 27.04.2016 г., съществуването на право на оттегляне на съгласието по всяко време, без да се засяга законосъобразността на обработването въз основа на съгласие, преди то да бъде оттеглено;

11. правото на жалба до надзорен орган;

12. източника на личните данни и, ако е приложимо, дали данните са от публично достъпен източник;

13. съществуването на автоматизирано вземане на решения, включително профилирането, посочено в чл. 22, пар. 1 и 4 от Регламент (ЕС) 2016/679 на Европейския парламент и на Съвета от 27.04.2016 г., и поне в тези случаи съществена информация относно използваната логика, както и значението и предвидените последствия от това обработване за субекта на данните.

(2) Администраторът предоставя информацията, посочена в предходната алинея в разумен срок след получаването на личните данни, но най-късно в срок до един месец, като се отчитат конкретните обстоятелства, при които личните данни се обработват.
(3) Ако данните се използват за връзка със субекта на данните, администраторът предоставя информацията по чл. 14, ал. 1 най-късно при осъществяване на първия контакт с този субект на данните или ако е предвидено разкриване пред друг получател, най-късно при разкриването на личните данни за първи път.

(4) Предходните алинеи не се прилагат, когато:

1. 
субектът на данните вече разполага с информацията;
2. 
предоставянето на такава информация се окаже невъзможно или изисква несъразмерно големи усилия. В тези случаи администраторът взема подходящи мерки за защита на правата, свободите и законните интереси на субекта на данните, което включва и предоставяне на публичен достъп до информацията;

3. 
получаването или разкриването е изрично разрешено от правото на Европейския съюз или правото на държавата, което се прилага спрямо администратора и в което се предвиждат също подходящи мерки за защита на легитимните интереси на субекта на данните;

4.
личните данни трябва да останат поверителни при спазване на задължение за опазване на професионална тайна, което се урежда от правото на Европейския съюз или правото на държавата, включително законовяо задължение за поверителност.
Чл. 15. Обработващите лични данни и администраторът на лични данни са длъжни:

1. 
да обработват лични данни законосъобразно и добросъвестно;

2. 
да използват личните данни, до които имат достъп, съобразно целите, за които се събират и да не ги обработват допълнително по начин, несъвместим с тези цели;

3. 
да актуализират личните данни (при необходимост);

4. 
да заличават или коригират личните данни, когато се установи, че са неточни или непропорционални по отношение на целите, за които се обработват;

5. 
да поддържат личните данни във вид, който позволява идентифициране на съответните физически лица за период не по-дълъг от необходимия за целите, за които тези данни се обработват.
ОЦЕНКА НА ВЪЗДЕЙСТВИЕ И ОПРЕДЕЛЯНЕ НА СЪОТВЕТНО НИВО НА ЗАЩИТА

Чл. 16. За определяне на адекватното ниво на техническите и организационни мерки и допустимия вид защита администраторът извършва оценка на въздействието върху обработваните лични данни, с цел определяне нивата на въздействие върху конкретно физическо лице или група физически лица, в зависимост от характера на обработваните лични данни и броя на засегнатите физически лица при нарушаване на поверителността, цялостността или наличността на личните данни.

Чл. 17. Оценката на въздействието се извършва периодично на всеки две години или при промяна на характера на обработваните лични данни и броя на засегнатите физически лица.

Чл. 18. Нива на защита:

1. 
за личните данни на служителите се определя степен на защита – „средно ниво”;

2. 
за личните данни на клиентите се определя степен на защита – „средно ниво”;

3. 
за личните данни на доставчиците се определя степен на защита – „средно ниво”;
4. 
за личните данни на акционерите се определя степен на защита – „средно ниво”.

ТЕХНИЧЕСКИ И ОРГАНИЗАЦИОННИ МЕРКИ. ПРОЦЕДУРА ЗА СЪХРАНЯВАНЕ И УНИЩОЖАВАНЕ НА ЛИЧНИ ДАННИ

Чл. 19. ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД поддържа вътрешен ред като администратор на лични данни, като осигурява технически и организационни мерки за защита.

Чл. 20. ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД предприема следните мерки за защита на личните данни:

1. 
по отношение автоматизираните информационни системи и мрежи могат да бъдат предприемани следните мерки за защита – идентификация и автентификация за достъп и криптографската защита с цел защита на личните данни от нерегламентиран достъп при предаване, разпространяване или предоставяне;
2. 
физически – система от организацонни и технически мерки по защита;

3. 
организационни и административни – заповеди и договори; 

4. 
персонална защита - система от организационни мерки спрямо физическите лица, които обработват лични данни по указание на администратора;

5. 
документална защита - система от организационни мерки при обработването на лични данни на хартиен носител.

Чл. 21. ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД предприема необходимите технически и организационни мерки, за да защити данните от случайно или незаконно унищожаване, или от случайна загуба, от неправомерен достъп, изменение или разпространение, както и от други незаконни форми на обработване. ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД определя да бъдат провеждани периодични прегледи относно необходимостта от обработване на данните, както и за заличаване на личните данни.

Чл. 22. Прилагането на необходимите технически и организационни мерки за защита на личните данни се осъществява от администратора на лични данни и от лицата, на които е възложено събирането и обработването на лични данни, както следва:
1. 
за личните данни на служителите – „Трансфинанс” ООД;

2. 
за личните данни на клиентите – „Трансфинанс” ООД;

3. 
за личните данни на доставчиците – „Трансфинанс” ООД;

4. 
за личните данни на акционерите – директор за връзки с инвеститорите.

Чл. 23. За физическата защита на личните данни се предприемат следните организационни мерки:

1. 
Определят се за зони с ограничен достъп помещенията, в които се обработват лични данни, както следва:
1.1. 
за личните данни на служителите – помещения с номера 504 и 505, находящи се на адреса на управление на ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД;

1.2. 
за личните данни на клиентите – помещения с номера 504 и 505, находящи се на адреса на управление на ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД;

1.3. 
за личните данни на доставчиците - помещения с номера 504 и 505, находящи се на адреса на управление на ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД;

1.4. 
за личните данни на акционерите – помещение номер 510, находящо се на адреса на управление на ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД.
2. 
Определя за помещения, в които ще се разполагат елементите на комуникационно-информационните системи за обработване на лични данни помещенията по т. 1;

3. 
Физическият достъп до помещянията по т. 1 и 2 се осъществява единствено в присъствието на лице, на което е възложено събирането, обработването и съхранението на лични данни. Право на достъп до помещенията имат само лица, чиито служебни задължения, бизнес отношения или конкретно възложена задача налагат такъв достъп;
4. 
Помещенията по т. 1 и 2 са защитени с ключалки на входните врати и са оборудвани с шкафове за съхранение на обработваните документи;

5. 
Коридорът пред помещенията по т. 1 и 2 е оборудван с пожарогасителни средства.
Чл. 24. Лицата, които събират и обработват лични данни следва:

1. 
да познават на нормативната уредба в областта на защитата на личните данни;

2. 
да познават и прилагат в дейността си  настоящите правила настоящата инструкция;

3. 
да притежават знания за опасностите за личните данни, които се обработват;

4. 
да не споделят на критична информация с други лица;

5. 
да са декларирали поемане на задължение за неразпространение на личните данни;

6. 
да са обучени как да събират, обработват, съхраняват и защитават лични данни;

7. 
да са тренирани за реакция при събития, застрашаващи сигурността на данните.

Чл. 25. С цел осъществяване на ефективна документална защита ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД определя:

1. 
лични данни могат да бъдат съхранявани на хартиен носител;

2. 
лични данни могат да бъдат събирани и обработвани единствено от лицата, на които е възложено това за точно определени и законни цели;

3. 
контрол на достъпа до лични данни се възлага на лицата, на които е възложено събирането, обработването и съхранението на лични данни;

4. 
срокове за съхранение на хартиените носители са определените в чл. 10 от настоящата инструкция;

5. 
размножаване и разпространение на документи съдържащи лични данни се допуска единствено при изпълнение на конкретни служебни или законови изисквания;

6. 
унищожването на хартиените носители на лични данни се извършва по начин, който не допуска тяхното възстановяване впоследствие.
Чл. 26. За защита на автоматизираните информационни системи и/или мрежи и средства ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД прилага следните мерки:

1. 
информацията, съдържаща лични данни може да бъде поддържана чрез автоматизирани информационни системи и/или мрежи и средства;

2. 
лични данни могат да бъдат събирани, обработвани и съхранявани единствено от лицата, на които е възложено това за точно определени и законни цели;

3. 
достъп до базите, съдържащи лични данни, поддържани чрез автоматизирани информационни системи и/или средства се осъществява чрез идентификация и автентификация при достъп;

4. 
контрол на достъпа до базите, съдържащи лични данни се възлага на лицата, на които е възложено събирането, обработването и съхранението на лични данни;

5. 
срокове за съхранение на лични данни на автоматизирани и информационни системи и/или мрежи са определените в чл. 11 от настоящата политика и вътрешни правила;

6. 
размножаване и разпространение на документи съдържащи лични данни се допуска единствено при изпълнение на конкретни служебни или законови изисквания;

7. 
унищожването на документите, съдържащи лични данни, съхранявани на автоматизирани информационни системи и/или мрежи се извършва по начин, който не допуска тяхното възстановяване впоследствие.

Чл. 27. ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД може да прилага следните основни мерки на криптографската защита:

1. 
стандартните криптографски възможности на операционните системи;

2. 
стандартните криптографски възможности на системите за управление на бази данни;

3. 
стандартните криптографски възможности на комуникационното оборудване;

4. 
системи за разпределение и управление на криптографските ключове;

5. 
нормативно определените системи за електронен подпис.

ДЕЙСТВИЯ (ПРОЦЕДУРА) ЗА ЗАЩИТА ПРИ АВАРИИ, ПРОИЗШЕСТВИЯ И БЕДСТВИЯ

Чл. 28. ”БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД предприема превантивни действия при защита на личните данни като съставя план за действие при различните случаи на настъпили форсмажорни събития, а именно:

1. 
за защита при аварии, независещи от „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД се предприемат конкретни действия в зависимост от конкретната ситуация;

2. 
за защита от пожари се предприема незабавно гасене със собствени средства (пожарогасители) и незабавно се уведомяват съответните органи за противопожарна защита;

3. 
за защита от наводнения се предприемат действия по ограничаване на разпространението, както и се изпомпва вода или загребва със собствени подръчни средства. 
ПРАВО НА ДОСТЪП ДО ЛИЧНИ ДАННИ. ПРЕДОСТАВЯНЕ НА ЛИЧНИ ДАННИ НА ТРЕТИ ЛИЦА – ОСНОВАНИЕ, ЦЕЛ, КАТЕГОРИИ ЛИЧНИ ДАННИ

Чл. 29. Всички служители, лицата наети на граждански договори и членовете на управителните органи на „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД се задължават да спазват конфиденциалност по отношение на личните данни на трети лица, както и да не разгласяват данни и информация, станали им известни при и по повод изпълнение на служебните им задължения.

Чл. 30.  Право на достъп до лични данни имат:

1. 
субектите на лични данни, по тяхно изрично искане, изразено писмено и то само за данните, които ги касаят лично;

2. 
членовете на управителния и контролен орган при изпълнение на служебни или законови изисквания;
3. 
администраторът и лицата, на които е възложено събиране, обработване и съхранение на лични данни от администратора;
4. 
държавни органи, надлежно легитимирали се със съответни документи - писмени разпореждания на съответния орган, в които се посочва основанието, имената на лицата, на които е необходимо да се осигури достъп до личните данни.

Чл. 31. Лични данни могат да бъдат разкривани на трети лица единствено, ако това е предвидено в нормативен акт. В тези случаи могат да бъдат разкривани всички определени в нормативния акт категории лични данни.
Чл. 32. (1) „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД е длъжен да осигури достъп на надзорните органи по защита на личните данни при осъществяване на контрол чрез предварителни, текущи и последващи проверки за спазване на нормативната уредба по защита на личните данни.
(2) „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД е длъжен да предостави на лицата на надзорните органи по защита на личните данни исканата информация в устен или писмен вид, или на други информационни носители.

(3) Лицата, които обработват лични данни, са длъжни да оказват съдействие на Комисията за защита на личните данни при упражняване на правомощията и.

ПРАВА НА СУБЕКТИТЕ НА ДАННИ

Чл. 33. (1) Всяко лице има право да иска достъп до своите лични данни, включително и да иска потвърждение дали данните, отнасящи се до него, се обработват, да се информира за целите на това обработване, категориите данни и за получателите на данните, както и за целите на всяко обработване на лични данни, отнасящи се до него.

(2) Правото на достъп се осъществява чрез искане на засегнатото физическо лице, получено на адреса по седалището на „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД или официалната електронна поща.

(3) Всяко физическо лице има право да поиска заличаването, коригирането или блокирането на негови лични данни, обработването на които не отговаря на изискванията на закона.

(4) Всяко лице има право писмено да възрази срещу обработването на и/или предоставянето на трети лица на неговите лични данни без необходимото законово основание.

(5) „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД е длъжно в двуседмичен срок от получаване на искане по предходните алинеи да уведоми заявителя дали са налице законовите основания за уважаване на искането. Ако „БЪЛГАРСКИ ТРАНСПОРТЕН ХОЛДИНГ” АД установи, че са налице законовите основания да уважи искането, уведомява лицето и за реда, по който може да упражни правото си. 

(6) Субектите на данни имат също правото да: 

- оттеглят съгласието си за обработване по всяко време; 

- възразят срещу употреба на личните им данни за целите на директния маркетинг; 

- изискат информация за основанието, въз основа на което личните им данни са предоставени за обработване на обработващ извън ЕС/ЕИП;

- възразят срещу решение, взето изцяло на база на автоматизирано обработване, включително профилиране;

- бъдат уведомени за нарушение на защита на данните, което е вероятно да доведе до висок риск за техните права и свободи; 

- подават жалби до регулаторния орган;

- в някои случаи да получат или да поискат техните лични данни да бъдат трансферирани до трета страна в структуриран, общо използван формат, подходящ за машинно четене (право на преносимост).

СИСТЕМА ЗА ДОКЛАДВАНЕ НАРУШЕНИЯ НА СИГУРНОСТТА НА ЛИЧНИТЕ ДАННИ

Чл. 34. В случай на нарушение на сигурността на личните данни администраторът, без ненужно забавяне и когато това е осъществимо — не по-късно от 72 часа след като е разбрал за него, уведомява за нарушението на сигурността на личните данни надзорния орган, освен ако не съществува вероятност нарушението на сигурността на личните данни да породи риск за правата и свободите на физическите лица. Уведомлението до надзорния орган съдържа причините за забавянето, когато не е подадено в срок от 72 часа.
Чл. 35. Уведомлението по чл. 34 съдържа най-малко следното:

1. описание на естеството на нарушението на сигурността на личните данни, включително, ако е възможно, категориите и приблизителният брой на засегнатите субекти на данни и категориите и приблизителното количество на засегнатите записи на лични данни;

2. посочване на името и координатите за връзка на длъжностното лице по защита на данните или на друга точка за контакт, от която може да се получи повече информация;

3. описание на евентуалните последици от нарушението на сигурността на личните данни;

4. описание на предприетите или предложените от администратора мерки за справяне с нарушението на сигурността на личните данни, включително по целесъобразност мерки за намаляване на евентуалните неблагоприятни последици.

Чл. 36. Когато и доколкото не е възможно информацията да се подаде едновременно, информацията може да се подаде поетапно без по-нататъшно ненужно забавяне.

Чл. 37. Администраторът документира всяко нарушение на сигурността на личните данни, включително фактите, свързани с нарушението на сигурността на личните данни, последиците от него и предприетите действия за справяне с него. 

СЪОБЩАВАНЕ НА СУБЕКТА НА ДАННИТЕ ЗА НАРУШЕНИЕ НА СИГУРНОСТТА НА ЛИЧНИТЕ ДАННИ

Чл. 38. Когато има вероятност нарушението на сигурността на личните данни да породи висок риск за правата и свободите на физическите лица, администраторът, без ненужно забавяне, съобщава на субекта на данните за нарушението на сигурността на личните данни. В съобщението до субекта на данните се описва естеството на нарушението на сигурността на личните данни и се посочват най-малко информацията и мерките, посочени в член 33, параграф 3, букви б), в) и г) от Регламент (ЕС) 2016/679 на Европейския парламент и на Съвета от 27.04.2016 г. относно защитата на физическите лица във връзка с обработването на лични данни и относно свободното движение на такива данни.

Чл. 39. Съобщение по чл. 38 до субекта на данните не се изисква, ако някое от следните условия е изпълнено:

1. администраторът е предприел подходящи технически и организационни мерки за защита и тези мерки са били приложени по отношение на личните данни, засегнати от нарушението на сигурността на личните данни, по-специално мерките, които правят личните данни неразбираеми за всяко лице, което няма разрешение за достъп до тях, като например криптиране;

2. администраторът е взел впоследствие мерки, които гарантират, че вече няма вероятност да се материализира високият риск за правата и свободите на субектите на данни;

3. то би довело до непропорционални усилия. В такъв случай се прави публично съобщение или се взема друга подобна мярка, така че субектите на данни да бъдат в еднаква степен ефективно информирани.

ДЕЙСТВИЯ (ПРОЦЕДУРА) СЛЕД ПОСТИГАНЕ ЦЕЛТА НА ОБРАБОТВАНЕ НА ЛИЧНИТЕ ДАННИ

Чл. 40. (1) След постигане целта на обработване на личните данни или преди преустановяване на обработването на личните данни администраторът е длъжен да ги:

1. 
унищожи, или

2. 
прехвърли на друг администратор, като предварително уведоми за това комисията, ако прехвърлянето е предвидено в закон и е налице идентичност на целите на обработването.

(2) След постигане целта на обработване на личните данни администраторът ги съхранява само в предвидените в закон случаи.

